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Who you gonna call? Y,

R
=

”A - . \
“IT’S NOT MAGIC.

IT’S TALENT AND SWEAT.”

GILFOYLE

Los SysAdmins nos reinventamos constantemente, siempre estamos investigando y aprendiendo
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Las Tres Leyes del SysAdmin Y,

Basadas en las Leyes de la Roboética de Asimov, las Tres Leyes del SysAdmin son:

e laLey:Un SysAdmin debe hacer un respaldo de todo el sistema y validarlo
regularmente.

e 2aley:Un SysAdmin debe dominar la linea de comandos y evitar los gréaficos, a
menos que entre en conflicto con la 1a Ley.

e 3aley:Un SysAdmin debe automatizar al madximo, y volverse perezoso, en la
medida en que este tiempo libre no entre en conflicto con la1a o0 2a Ley.

1st Law: 2nd Law: 3rd Law:
Backup

Command Line Automate

Fuente: http://www.rootzilopochtli.com/2010/07/3-leyes-sysadmin/
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http://www.rootzilopochtli.com/2010/07/3-leyes-sysadmin/

Tareas del dia-a-dia del SysAdmin FUSoLR

e Monitoreo
o Disponibilidad (sla)
o logs
o performance
o % filesystem use
e Backup
e Tuning
e Tareas especificas
o Virtualizacién
m Provisionamiento
o Weby App Server
o DataBase Server
o Services Server
m DNS,NTP, LDAP, Load Balancing, etc

Y muchas, muchas mas...
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Tranquilo, ta sabes el truco...
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http://www.youtube.com/watch?v=UOwyFPgjPQ4

Una nueva era

“Dear SysAdmin friend,
If you are using SSH to manage your cloud ...
you are doing it wrong.

Respectfully,

Future” A
-- Francisco Moctezuma Villa (@yazpik) @

10 Automatizacién 101 - Alex Callejas ‘ redhat



https://yazpik.github.io/
https://twitter.com/yazpik

La simplicidad es la maxima sofisticacion

Leonardo da Vinci

Ansible esta disefiado como la herramienta de implementacién mas simple:
e No esunlenguaje de programacién completo
o Templates YAML que definen tareas y las listan para realizar el trabajo
La mayoria ve a Ansible como una version mejorada de "SSH en un 'for'"
e Perorealmente Ansible se trata de tareas, no de SSH

Ansible puede operar en dos capas separadas: ANSIBLE
e Control plane (on cloud)
o Todo lo que no se ejecuta en el SO dentro de la instancia
e On-instance resources
o Iniciar y detener servicios, crear templates de archivos de configuracién,
instalar paquetes y todo lo relacionado con el SO que se pueda hacer a
través de SSH

Fuente: https://opensource.com/article/17/8/ansible-serverless-applications
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https://opensource.com/article/17/8/ansible-serverless-applications

Antes de empezar

Automatizacién y Orquestacion 101

No pienses en Ansible como una herramienta unica

e Creamos una automatizacion, luego otra ... luego otra

e Cuando se unen, tenemos orguestacion

e« Cuando las automatizaciones/orquestaciones son portatiles y faciles de
entender, ocurre la eficiencia

Mas importante:

ANSIBLE NO ESTA EN COMPETENCIA CONTRA OTRAS HERRAMIENTAS
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Antes de empezar

Casos de uso

5 @

PROVISIONING CONFIGURATION
MANAGEMENT

(2 =

CONTINUOUS SECURITY &
DELIVERY COMPLIANCE
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APPLICATION
DEPLOYMENT

ORCHESTRATION
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Antes de empezar

Automatizacién vs Orquestacion

Enfoque general de orquestacion:

e Administracion de parches, autoservicio de infraestructura, implementacion,
administracion de configuracion, automatizacion de red

e Resuelves una cosa, después resuelves la siguiente

e lLuego se orquestan esas cosas en general

Esto puede incluso significar automatizar cosas que tradicionalmente se han visto
como rivales. El objetivo no es entrar en una competencia de herramientas, sino
automatizar los procesos.
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Un ejemplo de la vida real )

amazon

web services

i i f)boogle
— S SN H i Cloud Platform

= ==

SysAdmin

.Q

o o : o -~
O [-- ool |-- oof ' [-- oo |- 00} vmware
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Tareas del dia-a-dia del SysAdmin

Como iniciar?

Conceptos:
e Tasks: una tarea es la unidad de trabajo mas pequefia. Puede ser una accién como
"Instalar base de datos", "Instalar servidor web" o "Copiar este archivo de

configuracién al servidor"
Tip: Tasks <« Module Index
e Plays: unajugada se compone de tareas. Por ejemplo, la jugada: "Preparar una base de
datos para un servidor web" estd compuesta de las tareas:
o Instalar el paquete de la base de datos
o Establecer contrasena para el administrador de la base de datos
o Creabase de datos
o Establecer acceso ala base de datos
e Playbook: Un playbook estd compuesto de jugadas. Por ejemplo, en el playbook:
"Preparar sitio web con un back-end de base de datos", las jugadas serian:
o Configurar servidor de base de datos
o Configurar servidor web
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http://docs.ansible.com/ansible/devel/modules/modules_by_category.html

Tareas del dia-a-dia del SysAdmin

Como iniciar?
Lo béasico: Control Node

Instalar Ansible:

# yum install ansible « Basics / What Will Be Installed

Crear:
e Directorio de trabajo (WorkDir)
e Llave de SSH

$ ssh-keygen -t dsa [*rsa] -b 1024 -f id dsa ansible
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http://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html#basics-what-will-be-installed

Tareas del dia-a-dia del SysAdmin

Como iniciar?

Lo basico: Control Node
Crear archivo de configuracién

$ vi ansible.cfg

[defaults]

inventory

Listar equipos vs Inventario

$ vi server list
192.
192.

192

192.
192.
192.

192

192.
192.
192.

168.
168.
.168.
168.
168.
168.
.168.
168.
168.
168.
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122.
122.

122

122

inventory

101
102

.103
122.
122.
122.

104
105
106

.107
122.
122.
122.

108
109
110

S vi inventory
[servers]
192.168.122.[101:110]

[servers:vars]

ansible ssh private key file=/root/wkdir/id dsa ansible

Q. redhat



Tareas del dia-a-dia del SysAdmin

Coémo iniciar?
Exportar la key host:

# for i in $(cat server list); do ssh-keyscan -t rsa $i >> ~/.ssh/known hosts; done

Tip:.vimrc
set ts=2
set et
set ai

Crear playbook para enviar la llave a los servidores:

authorized keys.yml
- name: Set authorized key

— play:jugada

hosts: all — task:tarea
tasks:
Module - - authorized key: user=root state=present key="{{ lookup('file', 'id dsa ansible.pub') }}"

# ansible-playbook authorized keys.yml -i server list -k --check
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Tareas del dia-a-dia del SysAdmin »

Como iniciar?
Revisar la comunicacion:

# ansible servers -m ping

# ansible servers -m command -a "hostname" « ad-hoc command

Facts:

# ansible localhost -m setup ~ setup module

# ansible localhost -m setup -a 'filter=*hostname*'

# ansible localhost -m setup --tree localhost facts
*Facts: variables que Ansible detecta automaticamente en un host administrado
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http://docs.ansible.com/ansible/latest/user_guide/intro_adhoc.html
http://docs.ansible.com/ansible/latest/modules/setup_module.html

Tareas del dia-a-dia del SysAdmin

Estandarizacion

Modificamos el hostname:

pool hostname.yml
- name: Set hostname
hosts: servers

vars:
- hostname: vm web—*.flisol.mx
tasks:
- name: set the friendly hostname
hostname: name={{ hostname.replace(*', ansible all ipv4 addresses[0].split('."')[3]) }}

# ansible-playbook pool hostname.yml

Creamos alias y sus variables:

# vi inventory
[webservers]

vm_web-101 ansible host=192.168.122.101

[webservers:vars]
ansible ssh private key file=/root/wkdir/id dsa ansible

—— Fuente: Meaningful hostnames with Ansible
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https://garthkerr.com/meaningful-hostnames-with-ansible/

Tareas del dia-a-dia del SysAdmin

Actualizacién de paquetes

Revisamos version de kernel y release:

# ansible webservers -m command -a "uname -a"
# ansible webservers -m command -a "cat /etc/redhat-release"

Creamos directorio y archivo de variables para contrasefa:

# vi vars/variables.yml
password: [contrasefia suscripcion]

Encriptamos el archivo de variables:

# ansible-vault encrypt vars/variables.yml

New Vault password: [contrasefia archivo]

Confirm New Vault password: [contrasefia archivo]
Encryption successful

# ansible-vault view vars/variables.yml

Q. redhat
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Tareas del dia-a-dia del SysAdmin

Actualizacién de paquetes
Creamos playbook para el registro, instalacion y actualizaciéon de paquetes:

pool update.yml

- name: Register and update OS packages
hosts: webservers
remote user: root

tasks:
- name: Include the variables file
include vars: vars/variables.yml

- name: Register pool machine
redhat subscription:
state: present
username: rhn-support-acalleja
password: "{{ password }}"
pool: "Employee SKU"

- name: Disable all repos
shell: "subscription-manager repos —--disable=*"

- name: Enable RHEL7 and RHSCL repos
shell: "subscription-manager repos --enable rhel-7-server-rpms
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--enable rhel-server-rhscl-7-rpms"
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Tareas del dia-a-dia del SysAdmin

Actualizacién de paquetes

- name: Install the required packages
yum:
name: "{{ item }}"
state: latest
with items:
- sysstat
- SoOs
- cockpit

- name: Upgrade all packages
yum:
name: "*"
state: latest
register: systemupgrade

- set fact:
real ansible host: "{{ ansible host }}" « seteamos variable

- name: Restart pool machine
shell: sleep 3 && shutdown -r +1 "Ansible packages upgrade triggered"
async: 1
poll: O
ignore errors: true
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Tareas del dia-a-dia del SysAdmin

Actualizacién de paquetes

- name: Wait for hosts to go down

local action:

wait for host={{ real ansible host }}
port=22 state=absent delay=1 timeout=120
become: false

- name: Wait for hosts to come back up
local action:

wait for host={{ real ansible host }}
port=22 state=started delay=30 timeout=120
become: false

- name: Show host
debug:
msg: "{{ ansible host }}"

Ejecutamos el playbook:

# ansible-playbook pool update.yml --ask-vault-pass --syntax-check
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Tareas del dia-a-dia del SysAdmin )

Instalar aplicaciéon web

|.. uul |.. uul |.. uul webservers

|-- |]|]| load balancer

WWW,
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

Conceptos:
e Roles: Una coleccién redistribuible y reutilizable de:
o tasks
o files
o scripts

o templates
o variables
e Ansible Galaxy: es un sitio gratuito para buscar, descargar, calificar y revisar todo tipo
de roles Ansible desarrollados por la comunidad

GALAXY

https://qalaxy.ansible.com/
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https://galaxy.ansible.com/

Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

Creamos la estructura de directorios para el rol:

# ansible-galaxy init --offline myapache

Copiamos los templates:

# mv apache * myapache/templates/

Creamos el handler que reiniciara el servicio httpd:

# vi myapache/handlers/main.yml

# handlers file for myapache

- name: restart apache
service:
name: httpd
state: restarted

28 Automatizacién 101 - Alex Callejas
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

Creamos las tasks para la instalacién de httpd:

# vi myapache/tasks/main.yml

#

tasks file for myapache

name: install apache package
yum:

name: httpd

state: latest

name: install firewalld package
yum:

name: firewalld

state: latest

name: template out apache configuration file
template:
src: apache httpdconf.j2
dest: /etc/httpd/conf/httpd.conf
owner: root
group: root
mode: 0444
notify:
- restart apache
when: apache enable

29 Automatizacién 101 - Alex Callejas
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

- name: template out apache configuration file
template:
src: apache indexhtml.j2
dest: /var/www/html/index.html

- name: start and enable firewalld daemon
service:
name: firewalld

owner: root state: started
group: root enabled: true
mode: 0444 when: apache enable

when: apache enable

- name: open http firewalld port
firewalld:
port: 80/tcp
immediate: true

- name: start and enable apache daemon
service:
name: httpd

state: started permanent: true
enabled: true state: enabled
when: apache enable when: apache enable
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

Seteamos las variables de inicio:
# vi myapache/defaults/main.yml
;_éefaults file for myapache

apache enable: true

Creamos el playbook:

# vi apache.yml

— name: setup apache on webservers
hosts: webservers
roles:
- myapache

Ejecutamos el playbook:

# ansible-playbook apache.yml
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web

Creamos el rol Ibserver:

# ansible-galaxy init --offline 1lbserver

handler:
# vi lbserver/handlers/main.yml
# handlers file for lbserver
- name: restart haproxy
service: name=haproxy state=restarted
- name: reload haproxy
service: name=haproxy state=reloaded
templates:

# mv haproxy.cfg.j2 lbserver/templates/
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web
tasks:

# vi lbserver/tasks/main.yml

# tasks file for lbserver

- name: install haproxy
yum: name=haproxy state=latest
tags: haproxy

- name: install firewalld package
yum: name=firewalld state=latest
tags: haproxy

- name: configure haproxy
template: src=haproxy.cfg.j2 dest=/etc/haproxy/haproxy.cfg
notify: reload haproxy
tags: haproxy

- name: start haproxy

service: name=haproxy state=started
tags: haproxy
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Tareas del dia-a-dia del SysAdmin

Instalar aplicaciéon web
tasks:

- name: start and enable firewalld daemon
service: name=firewalld state=started enabled=true
tags: haproxy

- name: open haproxy firewalld port
firewalld:
port: 80/tcp
immediate: true
permanent: true
state: enabled
tags: haproxy

Ejecutamos el playbook:

# ansible-playbook 1b.yml
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We’re ready!! )
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

Google Cloud Platform (GCP):

° Cuenta de GMail

° Google Cloud Platform Free Tier o GOOS[Q

o  $300 USD de crédito Cloud Platform

o 12 meses

Instalamos pre-requisitos para Google Compute Engine (gce):

# yum install python27-python-pip # scl enable python27 bash

Todos los médulos de GCE requieren el médulo apache-libcloud que puede instalar desde pip::

# pip install apache-libcloud
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https://cloud.google.com/free/

Tareas del dia-a-dia del SysAdmin )

Primeros pasos en la nube

Generar credenciales JSON:

° Crear cuenta de servicio GOOSIQ
° Descargar credenciales JSON Cloud Platform

Creamos una instancia de prueba mediante un playbook:

# vi gce-test.yml

- name: Playbook test to create gce instance
hosts: localhost
connection: local
gather facts: no

vars:
service account email: rootzilopochtli@f1liso0l2018-201620.iam.gserviceaccount.com

credentials file: /root/wkdir/FLISoL2018-51£71b5912a8.json
project id: £1is012018-201620

machine type: nl-standard-1

image: centos-7

Q. redhat
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https://developers.google.com/identity/protocols/OAuth2ServiceAccount#creatinganaccount
https://support.google.com/cloud/answer/6158849?hl=en&ref_topic=6262490#serviceaccounts

Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

tasks:
- name: Launch instances
gce:
instance names: dev
machine type: "{{ machine type }}"

image: "{{ image }}"
service account email: "{{ service account email }}"
credentials file: "{{ credentials file }}"

project id: "{{ project id }}"

Ejecutamos el playbook:

# ansible-playbook gce-test.yml
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

Google Cloud Platform $e FLiSoL2018 ~

{EE Compute Engine Instanc... de VM Kl CREAR INSTANCIA ~ w % IMPORTAR VM C ACTUALIZAR

B Instancias de VM
11} Grupos de instancias

]  Plantillas de instancia

Nombre A Zona Recomendacion IP interna IP externa Conectar
Discos
g & dev us-centrall-a 10.128.0.2 35.192.210.251 SSH ~ :
Instantaneas
[ Iméagenes
R TPU

%o Descuentos por uso compro...

== Metadatos
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

Subamos nuestra aplicacion web a la nube, con el playbook:

# vi gce-apache.yml

- name: Create gce webserver instance
hosts: localhost
connection: local
gather facts: True

vars:
service account email: rootzilopochtli@flisol2018-201620.iam.gserviceaccount.com

credentials file: /root/wkdir/FLISoL2018-51£f71b5912a8.json
project id: £1is012018-201620

instance names: webl,web2,web3

machine type: nl-standard-1

image: centos-7

Q. redhat
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

tasks:
- name: Create an Instance based on image {{ image }}
gce:
instance names: "{{ instance names }}"
machine type: "{{ machine type }}"
image: "{{ image }}"

state: present

preemptible: true

tags: http-server,https-server

service account email: "{{ service account email }}"
credentials file: "{{ credentials file }}"

project id: "{{ project id }}"

metadata: '{"sshKeys":" user:ssh-key"}'

register: gce

- name: Save host data within a Group

add host:
hostname: "{{ item.public ip }}"
groupname: gce instances_ temp

with items: "{{ gce.instance data }}"
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

- name: Wait for SSH to come up
wait for: host={{ item.public ip }} port=22 delay=10 timeout=60
with items: "{{ gce.instance data }}"

- name: setting fact
set fact: host={{ item.public ip }}
with items: "{{ gce.instance data }}"

- name: Configure instance post-creation

hosts: gce instances temp

gather facts: True

remote user: dark axl

become: yes

become method: sudo

roles:

- myapache

Ejecutamos el playbook:

# ansible-playbook -e 'host key checking=False' gce-apache.yml --key-file id dsa ansible
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

Google Cloud Platform s FLisoL2018 ~

ﬁ} Compute Engine Instanc... de VM [l CREARINSTANCIA = & IMPORTAR VM C ACTUALIZAR

B Instancias de VM
ko Grupos de instancias

[E]  Plantillas de instancia

Nombre ~ Zona Recomendacion IP interna IP externa Conectar
0 Discos & web1 us-centrall-a 10.128.0.2 35.193.196.114 [  SSH ~ :
Instantdneas & web2  us-centrall-a 1012803 35194111217  SSH ~ 3
=  Imagenes & web3  us-centrall-a 10.128.04  35.184.129.7 [ SSH ~ :
M e
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

Creamos una instancia de Load Balancing, mediante el playbook:

# vi gce-lb.yml

- name: Playbook to create gce load balancing instance
hosts: localhost
connection: local
gather facts: no

vars:
service account email: rootzilopochtli@flisol2018-201620.iam.gserviceaccount.com

credentials file: /root/wkdir/FLISoL2018-51f71b5912a8.json
project id: flisol2018-201620

machine type: nl-standard-1

image: centos-7
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

tasks:

- name: Create gce load balancer

local action:
module: gce 1b
name: lbserver
region: us-centrall

members: ['us-centrall-a/webl', 'us-centrall-a/web2', 'us-centrall-a/web3"']

httphealthcheck name: hc
httphealthcheck port: 80
httphealthcheck path: "/"

service account email: "{{ service account email }}"
credentials file: "{{ credentials file }}"

project id: "{{ project id }}"

Ejecutamos el playbook:

# ansible-playbook gce-lb.yml -v
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Tareas del dia-a-dia del SysAdmin

Primeros pasos en la nube

= Google Cloud Platform ge FLisoL2018 ~

El Servicios de red Balanceo de cargas CREAR BALANCEADOR DE CARGAS C ACTUALIZAR
&1 Balanceo de cargas Balanceadores de cargas ~ Back-ends  Front-ends

B  Cloud DNS

<€, Cloud CDN = Filtrar por nombre o protocolo

Nombre Protocolo ~ Back-ends

Ibservertp  TCP § 1 grupo de destino (3 instancias)

Para editar los recursos de balanceo de cargas, como las reglas de reenvio y los
proxies de destino, ve al menu avanzado.
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Siguientes pasos
Crear repositorio y subirlo a GitHub

Inicializamos un directorio para nuestro proyecto:

# git init ansible flisol

Copiamos nuestros archivos en el directorio creado:

# 1ls ansible flisol
ansible.cfg playbooks/ roles/ templates/

Creamos archivo README.md:

# wvi README.md
# ansible flisol

Scripts y playbooks usados en la platica del FLISoL 2018
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Siguientes pasos O

Crear repositorio y subirlo a GitHub

Agregamos los archivos al proyecto:

# git add

Hacemos commit:

# git commit -m “Archivos agregados al proyecto”

Creamos el repositorio en github.com:

Pull requests Issues Marketplace Explore

Overview Repositories 12 Stars 3 Followers 11 Following 20

Type: All ~ Language: All ~
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https://github.com/

Siguientes pasos

Crear repositorio y subirlo a GitHub

Conectamos nuestro repositorio remoto:

# git remote add origin https://github.com/darkaxl/ansible flisol.git

Empujamos el contenido local al repositorio remoto:

# git push origin master

README.md

ansible_flisol

Scripts y playbooks usados en la platica "Road to DevOps: From SysAdmin to Cloud. Automatizacion 101"
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Siguientes pasos

Clona el repositorio y prueba

Pull requests Issues Marketplace Explore

darkaxl/ ansible_flisol = i=~ @Unwatch~ 1 e Star 0 YFork 0
<> Code Issues o Pull requests o ZenHub Projects o Wiki Insights Settings
Scripts y playbooks usados en la platica del FLISoL 2018 Edit
Add topics
® 6 commits ¥ 1 branch © 0 releases A2 1 contributor

Branch: master v New pull request Create new file = Upload files  Find file Clone or download ™

N darkax] Formato a README.md Latest commit 9808098 26 minutes ago

i playbooks 44 minute )

i roles

44 minutes ago
i templates vos usados en la presentacion 44 minutes ago
[E README.md Formato a README.md 26 minutes ago
[E ansible.cfg Archiv 44 minutes ago

E) sample.c an hour ago

README.md

ansible_flisol

Scripts y playbooks usados en la platica "Road to DevOps: From SysAdmin to Cloud. Automatizacion 101"

# git clone https://github.com/darkaxl/ansible flisol.git
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Siguientes pasos Sol-4%

Una reflexion..

La automatizacion no es solo una herramienta

Es una estrateqia, es un viaje

No es necesario abandonar o redefinir las operaciones

Construyamos con Ansible puentes entre cargas legacy y modernas

Fomentemos y aprovechemos el conocimiento comunitario, luego convirtamoslo en automatizaciones
para compartir
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Siguientes pasos Sol-4%

RED HAT'

{J DEVELOPER

PROGRAM

™ Google Cloud Platform

.
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Join Us!
Sélo necesitas una cuenta de correo: developers.redhat.com

Try it
Obtén la prueba del servicio : cloud.google.com

Share
Comparte tus dudas, scripts, playbooks, github, trucos, etc

Q. redhat


https://developers.redhat.com/
https://cloud.google.com/

FLSOIN:

-« redhat.

Gracias! -
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youtube.com/user/RedHatVideos



